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广义确定性标识网络
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摘　要：　随着智能制造、智能交通等重大国家战略实施，确定性成为信息网络尤其是行业专网的新焦点 . 现有

确定性网络技术始终关注网络传输要素（带宽、时隙等）来保障数据流的确定性传输 . 然而，仅靠保障传输要素无法支

撑新兴行业应用的多样化需求 . 例如，在算网融合场景，智算任务要求同时保障传输与计算要素的确定性来实现高性

能通信；在绿色通信场景，需要考虑节点能量要素的确定性以维持网络稳定运行 . 针对上述需求，本文基于前期提出

的标识网络技术，研究面向传输、计算、存储、能量等多要素的广义确定性网络 . 首先提出广义确定性标识网络架构，

包括差异化服务层、异构融合网络层和智慧化适配层 . 差异化服务层和异构融合网络层，分别实现差异化确定性应用

需求和异构化确定性网络要素的统一标识和描述，并通过标识解析映射实现确定性信息向智慧化适配层的统一封装

和传递；智慧化适配层完成差异化确定性应用需求和异构化确定性网络要素的适配 . 现有确定性资源适配方法，即使

仅考虑单一网络内的基本确定性要素，仍面临计算时间长、求解复杂性高、灵活度低等问题，为了支持更加复杂的

多确定性要素、多种异构网络的协同适配，设计了基于深度强化学习的端到端的确定性调度（End-to-end Deterministic 
resource scheduling，E2eDet）算法，该算法可统一化、端到端地为混合数据流协同分配多种确定性网络资源，满足不同

应用的差异化确定性需求 . 实验表明，E2eDet比 DeepCQF 和 Random 算法分别提升了 28.4% 和 6.38倍数据流调度数

量，同时E2eDet可以较好地权衡计算时间和调度能力 .
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Abstract:　With the implementation of major national strategies in industries such as intelligent manufacturing and 
transportation, determinism has become a new focus of information networks, especially industry-specific networks. Exist⁃
ing deterministic network technologies provide deterministic guarantees based on network transmission elements (e.g., band⁃
width or time slots). However, relying solely on network transmission elements does not support the diverse needs of emerg⁃
ing industry applications. For example, in computing network integration scenarios, intelligent computing tasks require the 
determinism of transmission and computing elements to achieve high-performance communication. In green communica⁃
tion scenarios, the determinism of node energy elements needs to be considered to maintain network operation stability. In 
response to the above requirements, this paper studies generalized deterministic identification networks with respect to mul⁃
tiple elements such as transmission, computing, storage, and energy based on a previously proposed network identification 
technology. First, a generalized deterministic identification network architecture is proposed that includes a differentiated 
service layer, a heterogeneous network layer, and an intelligent adaptation layer. The differentiated service and heteroge⁃
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neous network layers uniformly identify the deterministic applications and networks. The intelligent adaptation layer sched⁃
ules the network resources in units of flow. Existing deterministic resource scheduling methods, even if they only consider 
the basic deterministic elements in a single network, still face problems such as long computational time, high complexity, 
and low flexibility. To support a more complex collaborative adaptation of multiple deterministic elements, the end-to-end 
deterministic resource scheduling (E2eDet) algorithm, which is based on deep reinforcement learning, is designed. To meet 
the various deterministic requirements of different applications, E2eDet uniformly and collaboratively allocates multiple de⁃
terministic network resources for mixed data streams from end to end. Experimental results show that E2eDet increases the 
amount of data flow scheduling by 28.4% and 6.38× when compared with the DeepCQF and Random algorithms, respec⁃
tively. Moreover, E2eDet can better balance the computational time and scheduling ability.

Key words:　generalized deterministic networks; complete identification space; network architecture; deep reinforce⁃
ment learning; network resource scheduling
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1　引言

《中华人民共和国国民经济和社会发展第十四个

五年规划和 2035年远景目标纲要》提出打造数字经济

新优势的总体目标“促进数字技术与实体经济深度融

合，赋能传统产业转型升级”，强调重点发展智能制造、

智能交通等十个行业数字化融合应用场景 . 不同于传

统网络技术创新所关注的更高传输速率和更广泛互

联能力，赋能智能制造和智能交通所需的远程控制、

自动驾驶等新型行业应用对网络技术提出了更多新

需求，其中最为关键的是网络能否提供确定性保

障［1~3］. 现有的确定性技术仅专注于时隙、带宽等网络

传输相关要素［4］，然而，随着行业应用多样化发展的需

要，网络需要协同考虑更多要素来满足新兴业务的确

定性保障要求 . 例如，对于算网融合、在网计算等场

景，还需要考虑计算、存储等影响应用完成时间的要

素［5］；对于绿色通信、能量受限的场景，还需要考虑节

点能量分配等影响网络确定可靠运行的要素［6］. 针对

上述发展需要，本文提出广义确定性网络的概念及架

构 .“广义确定性”的内涵和研究范畴为：第一，不是面

向传统确定性网络关注的传输要素，而是面向传输、

计算、存储、能量等多种确定性要素，全面优化复杂场

景中的多种不确定因素；第二，不是面向时间敏感网

络（Time-Sensitive Networking，TSN）、确定性网络（De⁃
terministic Networking，DetNet）等单一网络视角的确定

性，而是面向网络之上的应用视角，全局协同应用数据

流跨越多个异构网络的广域端到端确定性；第三，不是

面向单一特定应用数据流的确定性，而是面向多种类

型或有语义逻辑关联的数据流融合共网传输时确定性

联合保障 .
标识是网络运行的基本要素，现有网络的标识空

间及解析不完备，导致应用与网络适配松散，使底层网

络只能为上层应用提供“尽力而为”的服务［7］. 然而，实

现广义确定性保障的关键是多样化应用与网络资源的

协同适配，需要能够对上层应用和底层网络资源等不

同维度进行统一的标识和描述 . 本文从系统性完善网

络标识空间出发，针对行业应用多确定性要素需求，提

出完备标识空间的三层广义确定性网络体系架构，包

括差异化服务层、异构融合网络层、智慧化适配层 . 差

异化服务层通过服务标识、服务描述及其解析映射统

一标识和描述不同应用差异化的确定性需求，包括端

到端时延、抖动、丢包率、带宽利用率、流量负载均衡、

吞吐量等；异构融合网络层通过网络组件标识、组件

描述及其解析映射统一抽象和描述异构网络侧的多

种确定性要素，包括路由、频率、时隙、能耗、计算、存

储等；智慧化适配层通过连接标识、描述及映射适配，

实现差异化的确定性应用需求到网络资源的协同

适配 .
智慧化适配层保障多确定性要素与应用的协同适

配，本质上是以数据流为单位的多种网络资源的调

度［8］. 在数据流方面，现有 IEEE（Institute of Electrical 
and Electronics Engineers）和 IETF（Internet Engineering 
Task Force）确定性技术主要针对周期性数据流进行资

源分配，这类数据流的流量特征明确，可以通过预留资

源保障确定性［9］. 然而在实际系统中，通常需要支持多

样化数据流的融合共网传输，例如周期流、实时流、控

制流、音视频流等［10］，导致不同数据流的差异化确定性

需求难以保障 . 在资源调度方面，现有的确定性资源调

度局限于特定网络架构以及单一确定性相关资源的分

配，例如，Yuan等人［11］基于对TSN响应时间的分析提出

优先级自适应调整方法，有效优化了业务流调度成功

率及端到端传输时延 . Jiang等人［12］研究了确定性卫星

网络传输方法，用来预测通信几率并指导确定性路由 .
然而，实际网络构成复杂，通常需要跨越多种异构网络

联合调度各类确定性相关资源来满足应用需求，在特

定的网络架构下难以支持灵活动态地跨多种网络保障

多要素的确定性［13］. 因此，需要在智慧化适配层设计多
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确定性相关资源联合调度算法来保障网络端到端的确

定性 .
然而，现有确定性资源调度算法（如可满足性模理

论、线性规划、启发式算法等），即使仅考虑单一网络内

的基本确定性要素，仍面临计算时间长、求解复杂性

高、灵活度低等问题，成为网络规模化部署的主要瓶

颈 . 针对这一难题，我们在智慧化适配层设计了基于深

度强化学习（Deep Reinforcement Learning，DRL）的端到

端的确定性相关资源调度（End-to-end Deterministic re⁃
source scheduling，E2eDet）算法，该算法旨在统一协同

保障多种确定性要素（包括流量、时隙、频率、功率、能

耗、计算、存储资源等）的同时，优化全网可调度的数

据流数量和算力负载均衡 . 不同于传统的DRL确定性

资源调度算法仅关注在特定网络架构中分配单一确

定性相关资源［14，15］，E2eDet 算法可以统一地从端到

端为跨异构网络传输的混合数据流协同分配多种确

定性网络资源，满足不同应用的差异化确定性需求 .
通过与主流的确定性网络调度算法 DeepCQF［15］和
Random［16］对比，我们提出的 E2eDet 算法在广义确定

性标识网络中比 DeepCQF 和 Random 分别提升了

28.4% 和 6.38 倍数据流调度数量能力，同时 E2eDet 得
到的算力负载均衡值相较于 DeepCQF 和 Random 分别

提高了 2.46倍和 7.58倍 . 在计算时间方面，E2eDet可以

很好地权衡算法运行时间和资源调度能力，最多比

DeepCQF 的推理时间减少了 77.38%. 本文的主要贡献

如下 .
（1）提出了广义确定性网络的概念，与现有确定性

网络研究相比，所研究的确定性支持要素增加、确定性

网络范围扩大、确定性应用构成复杂，为智能制造、智

能交通等行业应用提供全要素全区域确定性通信

保障 .
（2）提出了完备标识空间广义确定性网络体系架

构，实现差异化确定性应用需求和异构化确定性网络

要素的统一标识、描述、封装和传递等，为实现行业应

用差异化确定性需求与底层异构化网络资源之间协同

适配提供架构支持 .
（3）设计了面向复杂多确定性要素的端到端确定

性智能资源调度算法 E2eDet，它是广义确定性标识网

络必要的组成成分，调度算法支持在线快速适配以及

动态增量流的灵活调度，满足工业柔性生产等行业发

展新需求 . 与主流的确定性网络调度算法相比，E2eDet
在同等条件下可显著提升数据流可调度数量，同时可

较好地权衡计算时间和调度能力 .
本文所有符号描述如表1所示 .

表1　符号描述

SID

SBD

DID

NID

NBD

CID

CBD

M ID

服务标识；一个应用下面的一个服务，例如一个自动驾驶应用下的刹车服务 .
SIDk：第 k个服务 .
服务描述；一个服务的确定性资源需求的描述 .
SBDk：第 k个服务的总的确定性资源需求 .
设备描述；一个网络设备 .
DIDτ：第 τ个网络设备 .
网络组件标识；物理网络接口，例如一个网卡 .
NIDρ：第 ρ个网络接口 .
NID( )CIDn

ρ ：数据流CIDn与网络接口NIDρ的匹配结果，即数据流CIDn在传输过程中是否经过接口NIDρ，如果不经过，则NID( )CIDn

ρ = 0.
NID( )DID i

j ：第 i个网络设备的第 j个接口 .
网络组件描述；网络接口上多种确定性相关资源所提供的传输能力 .
NBDx：接口的第 x类确定性资源能力上限，例如[ NBD1 NBD2 NBD3 NBDx ]表示网络流量、时隙、频率、功率、算力和存储 .
NBD( )NIDρ

x ：第 ρ个网络接口的第 x类确定性资源能力 .
NBD( )CIDn

x ：服务的第n条数据流在网络接口上的第 x类确定性资源约束 .
连接标识；服务的多条数据流中的一条数据流，例如一条视频流 .
CIDn：服务的第n条数据流 .
CID( )SIDk

n ：第 k个服务的第n条数据流 .
连接描述；数据流的确定性资源需求描述 .
CBDm：第m类确定性资源需求 .第1~6类：时延，抖动，可靠性，吞吐量，链路利用率，负载均衡度 .
CBD( )SBDk

m ：第 k个服务的第m类确定性资源需求（该服务下所有数据流的第m类资源需求之和）.
CBD( )CIDn

m ：某服务下第n条数据流的第m类确定性资源需求 .
服务与数据流之间的映射矩阵，描述了运行的服务及其包含了哪些数据流 .

符号 含义
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MBD

Mw

ϑ ( × )
delay( )j

S ( )j
d

jitter( )j

S ( )j
J

floss( )j

f ( )j
attr

Tp

T ( )u

S low
u ,S up

u

q( )d
l

S low
lq ,S up

lq

Sr

RID

RW

φ ( × )
ℏ( )d

n

Inl

q( )d
l

ℏ( )d
d

Tle

Qle

fj

Clk

χ ( )k
l′l ,χ ( )k

l

g ( )k
l ,g ( )k

l′l

C′lk,C″lk
plk,pl′k

pmax
l

γ

ε

c

Ξ

ηc

D

T

ν

ην

V

Mport

服务需求与数据流需求之间的映射矩阵，描述各个服务的各类确定性资源需求 .
服务标识解析映射矩阵，描述每个服务下所有数据流的确定性需求 .
从服务到数据流需求的解析映射函数 .
为数据流CID j实际传输的端到端时延 .
端到端时延的确定性需求，即最大时延不能超过此值 .
时延抖动，是指端到端时延的最大变化量 .
抖动的期望上限值，即最大时延抖动不能超过此值 .
丢包率 .
数据流CID j的基本属性 f ( )j

attr = {CID j pkt( )j src( )j dst( )j pid( )j size( )j }，包括流标识、数据包个数、源地址、目的地址、流周期和数据包

大小 .
用户u的吞吐量 .
用户u发包的时长 .
吞吐量下限，吞吐量上限 .
第 l条链路上，发送到目的节点d的数据率 .
链路利用率下限，链路利用率上限 .
在网元上数据流的负载均衡度确定性需求上限 .
设备与网络接口映射矩阵，表示各网络设备所拥有的网络接口 .
网络标识解析映射矩阵，表示各网络设备下各网络接口能提供的各确定性资源能力上限的映射矩阵 .
所有数据流在每一个网络接口上对应各确定性要素描述的解析映射函数 .
节点n注入到网络中的流量（以节点d为目的节点的流量）.
第 l条链路与节点n的关系 .如果该链路是节点n的输入链路，则 Inl =-1，如果是输出链路，则 Inl = 1，如果链路与节点无关，那么 Inl = 0.
在链路 l上发送到目的节点d的数据量 .q( )d

lk 表示第 k个子载波所承载的发送至目的节点d的流量 .
所有输入到目的节点d的总数据量 .
在第 l条链路上第 e个时隙的长度 .
在第 l条链路上第 e个时隙的容量 .
Qlke表示在链路 l的第 k个子载波上开辟的第 e个时隙的最大容量 .
增量式加入的数据流 .
链路 l在第 k个子载波上的最大数据率 .
χ ( )k

l′l ：链路 l与 l′的频分复用时长占比 . χ ( )k
l ：链路 l传输数据的时长占比 .

g ( )k
l ：链路 l在第 k个子载波上的信道增益 . g ( )k

l′l ：链路 l′对 l的干扰增益 .
使用链路 l单独传输数据的最大数据率；表示链路 l与 l′的频分复用时的最大数据率 .
链路 l在子载波 k上所具有的功率；表示链路 l′在子载波 k上所具有的功率 .
链路 l的功率上限 .
信干噪比 .
传输数据流所需要消耗的能量 .
处理1比特的数据所需要的CPU循环周期的次数 .
需要处理的 fj数据流的比特数 .
效用系数 .
服务器CPU运行频率 .
CPU计算时长 .
数据流在服务器上所需要的数据存储空间 .
服务器存储资源的效用系数 .
服务器存储空间的总容量 .
接口适配矩阵，描述各服务的各数据流经过的网络接口，指示路由信息 .

续表

符号 含义
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Mr

FBD

(∙)
ot

at

r t + 1
num

r com
t + 1

rt + 1

ξ (ot ;ω)
lo

资源适配矩阵，描述确定性资源在每个接口与数据流的适配结果 .
配置反馈矩阵，描述服务层需求在适配层被满足的情况，用以反馈给服务层 .
多目标优化函数，函数的自变量是网络侧分配的多种确定性资源，优化目标包括最大化可调度的流数量、链路负载均衡等 .
整体状态，表示各个变量状态的集合，oι，oℏ，ob，op，oc，os，ou 分别表示时隙要素、网络流量、频率、功率、计算、存储和其他用户自定义

的要素描述状态，即已占用的各确定性要素变量所占其阈值上限的比例 .
动作空间，包含资源调度模型的优化目标中待决策的各个变量，包括流量、时隙、频率、功率、算力和存储分配等 .
调度业务流数量奖励，设计为前后连续两步调度业务流数量的差值，即 r t + 1

num =F t + 1
num -F t

num.
负载均衡度奖励，设计为前后连续两步算力负载均衡度的差值，即 r t + 1

com = Λ
t + 1 - Λt.

总体奖励，设计为 rt + 1 = αr r + 1
num + βr t + 1

com.
调度算法中的计算函数，计算动作at.
基于Q值的损失函数，被用于估计评判网络 .

续表

符号 含义

2　完备标识空间广义确定性网络体系架构

广义确定性网络需要全面协同多种要素，包括链路

带宽、时隙等网络传输要素以及计算、能量、存储等非传

输要素，来保障数据流的确定性传输 . 从工程实现的角

度分析，广义确定性网络对多要素的协同，关键在于多

样化应用与异构化网络资源的协同适配，需要能够对上

层应用和底层网络资源进行统一的标识、描述、封装和

传递等 . 因此，我们提出了完备标识空间广义确定性网

络体系架构，有效地统一了上层服务和底层网络资源的

标识及描述，实现多样化应用的确定性传输保障且不局

限于具体的底层网络架构和某种特定的网络资源 .
2. 1　网络体系架构

完备标识空间广义确定性网络体系架构包含三

层，分别是差异化服务层、异构融合网络层、智慧化适

配层 . 三层之间的关系如图1所示 .

差异化服务层负责与应用交互，收集应用的确定

性需求信息，每个应用会被编排解析成多个服务，服务

又由多个流组成 . 每个服务由服务标识（Service IDenti⁃
fier，SID）来描述，具体的确定性需求由服务描述（Ser⁃
vice Behavior Description，SBD）来维护 . 差异化服务层

首先通过服务与数据流映射矩阵 M ID 来表示服务与数

据流的承载关系，然后为了满足周期流、实时流、控制

流、音频流、视频流等数据流的差异化确定性需求，差

异化服务层通过构建服务标识解析映射矩阵 MW 实现

服务到数据流确定性需求之间的映射，并将映射后的

图1　完备标识空间广义确定性网络体系架构
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标识信息统一传递到智慧化适配层 .

异构融合网络层对异构物理网络进行确定性相关
资源抽象，确定性相关资源包括流量、时隙、频率、功
率、能耗、计算、存储资源等 . 设备标识（Device IDenti⁃
fie，DID）用于描述每个实体网络设备，网络组件标识
（Network IDentifier，NID）用于描述网络设备上的物理
网络接口，接口上多种确定性相关资源所提供的传输
能力由网络组件描述（Network Behavior Description，
NBD）来维护 . 异构融合网络层首先通过设备与接口
映射矩阵 RID 来表示设备与接口的从属关系，然后通
过建立网络标识解析映射矩阵 RW 实现网络设备到物
理网络接口再到多确定性要素的逻辑描述，并将标识
的多确定性要素描述统一传递到智慧化适配层 .

智慧化适配层融合感知服务侧和网络侧的标识化
确定性信息，构建服务到确定性资源的适配方法 . 为了
承载基于标识的资源适配方法，我们提出了 E2eDet智
能算法以融合标识信息并计算网络资源的适配结果 .
具体地，E2eDet利用感知到的服务侧M ID 和MW 标识的
确定性需求，以及网络侧RID 和RW 标识的确定性要素，
为连接标识（Connection IDentifier，CID）表示的数据流
适配网络资源，满足连接描述（Connection Behavior De⁃
scription，CBD）维护的数据流需求 . 最终通过E2eDet算
法计算得到接口适配矩阵Mport、资源适配矩阵Mr 和配
置反馈矩阵 FBD，将 Mport 和 Mr 通过相关协议下发部署
到网络侧，同时向服务侧反馈FBD提供需求满足情况信
息，方便上层决策优化 .
2. 2　差异化服务层

差异化服务层负责与应用交互信息，它通过应用
程序编程接口收集用户创建的 SID所标识的不同服务，
而不同的服务则需要解析映射出差异化的确定性需
求，包括有界端到端时延、抖动、可靠性、吞吐量、链路
利用率、负载均衡度等需求 . 这些服务的确定性需求
则由 SBD 维护 . 在实际网络系统中，一个服务是在网
传输的多条数据流的集合，每条数据流由CID标识，数
据流的确定性需求由 CBD 维护，因此多个 CID 应能够
映射到同一个 SID，多个 CBD 也应能够映射到同一个
SBD. 基于服务和数据流的映射关系，保障服务确定性
的本质是满足该服务下每条数据流的确定性需求，因
此需要建立服务解析映射实现服务到其对应的数据流
需求的映射 . 服务标识解析映射过程包含两个步骤 .

第一步是解析 SID 标识的服务与 CID 标识的数据
流之间的映射关系，以及 SBD 标识的服务需求和 CBD
标识的数据流需求之间的映射关系 . 令服务池

[SID1 SID2 SID3 SIDk ]表示所有服务的集合，数据

流池 [CID1 CID2 CID3 CIDn ]
T
表示所有数据流的

集合，则服务与数据流之间的映射矩阵M ID可以通过数

据流池与服务池相乘得到，即

M ID =

é

ë

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú
úú
ú
ú

ú

ú

ú
CID1

CID2

CID3

   
CIDn n ´ 1

·  [SID1 SID2 SID3 SIDk ] 1 ´ k

=

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
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ê
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ê

ê

ê ù
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ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

úCID( )SID1

1   CID( )SID2

1   CID( )SID3

1     CID( )SIDk

1

CID( )SID1

2   CID( )SID2

2   CID( )SID3

2     CID( )SIDk

2

CID( )SID1

3   CID( )SID2

3   CID( )SID3

3     CID( )SIDk

3

                                                   

CID( )SID1

n   CID( )SID2

n   CID( )SID3

n     CID( )SIDk

n

   

（1）
其中，CID( )SID j

i 表示第 j个服务的第 i条数据流，如果CIDi

标识的数据流不属于 SIDj标识的服务，则 CID( )SID j

i = 0.
同理，服务需求与数据流需求之间的映射矩阵 MBD 是

数据流需求池［CBD1，CBD2，CBD3，⋯，CBDm］
T与服务需

求池［SBD1，SBD2，SBD3，⋯，SBDk］的乘积，即

MBD =

é

ë

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú
úú
ú
ú

ú

ú

ú
CBD1

CBD2

CBD3

   
CBDm m ´ 1

·  [SBD1 SBD2 SBD3 SBDk ] 1 ´ k

=

é

ë

ê

ê
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ê

ê

ê

ê
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ê

ê

ê

ê

ê

ê

ê ù
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úCBD( )SBD1

1   CBD( )SBD2

1   CBD( )SBD3

1     CBD( )SBDk

1

CBD( )SBD1

2   CBD( )SBD2

2   CBD( )SBD3

2     CBD( )SBDk

2

CBD( )SBD1

3   CBD( )SBD2

3   CBD( )SBD3

3     CBD( )SBDk

3

                                                         

CBD( )SBD1

m   CBD( )SBD2

m   CBD( )SBD3

m     CBD( )SBDk

m

（2）
其中，CBD( )SBD j

i 表示第 j个服务的第 i个确定性需求，如

果 SBD j 服务需求中不包含 CBD i 标识的数据流需求，

那么CBD( )SBD j

i = 0.
第二步是根据映射矩阵 M ID 和 MBD 得到每条数据

流的确定性需求描述 . 观察到矩阵MBD的每一列是每个

服务所具有的确定性需求集合，矩阵M ID的每一列表示

这个服务包含的数据流集合，可以分别取MBD和M ID的

每一列计算每类服务下数据流各自的确定性需求 . 例如

取MBD和M ID的第一列，分别记为M { }1
BD和(M { }1

ID ) T
，其中，

M { }1
BD = é

ëCBD( )SBD1

1 CBD( )SBD1

2 CBD( )SBD1

3 CBD( )SBD1

m
ù
û

T

（3）
(M { }1

ID ) T
= é

ëCID( )SID1

1 CID( )SID1

2 CID( )SID1

3 CID( )SID1

n
ù
û  （4）

通过矩阵乘法运算M { }1
w =M { }1

BD·(M { }1
ID ) T

，有
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M { }1
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úCBDCID1

1 CBDCID2

1 CBDCID3

1  CBDCIDn

1

CBDCID1

2 CBDCID2

2 CBDCID3

2  CBDCIDn

2

CBDCID1

3 CBDCID2

3 CBDCID3

3  CBDCIDn

3

    
CBDCID1

m CBDCID2

m CBDCID3

m  CBDCIDn

m SID1

（5）

得到 SID1 服务下每条数据流各自的确定性需

求，这些需求的集合记为 M { }1
w ，M { }1

w 中的每个元素记

为 CBD( )CID j

i ，表示第 j 条数据流的第 i 个确定性要素需

求 . 以此类推，可以得到每个服务下所有数据流的确

定 性 需 求 ，公 式 描 述 为 Mw = MBDM ID，其 中 Mw =

[ M { }1
w M { }2

w M { }3
w M { }k

w ]
k ´ m ´ n

是不同服务下数据流

确定性需求的三维矩阵，其完整形式如式（6）所示 .
符号是定义新运算，运算规则是 Mw 中的每个元素

需满足 M { }r
w = M { }i

BD·(M { }j
ID ) T

，考虑到矩阵 MBD 与 M ID 每

一 列 的 对 应 关 系 ，此 处 需 满 足 i = j = r 且 ijr =

123k.

Mw =MBDM ID =
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                                          
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1     CID( )SIDk

1
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2   CID( )SID2

2     CID( )SIDk

2

CID( )SID1

3   CID( )SID2

3     CID( )SIDk
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                                     

CID( )SID1

n   CID( )SID2

n     CID( )SIDk
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（6）
Mw 包含 k 维 SID 标识的服务矩阵，服务矩阵中的

每一列是该服务下每条数据流的多种确定性需求 . 通

过以上两个步骤，实现了服务需求到数据流网络特征

的解析映射，为后续数据流需求与网络确定性要素之

间的协同适配提供技术支撑 .

上述经过服务解析映射得到的矩阵 Mw 中每个元

素CBD( )CID j

i 标识的数据流的确定性需求描述包括有界

端到端时延、抖动、可靠性、吞吐量、链路利用率、负载

均衡度等多维需求 . 以服务SIDk 到数据流CID j 的需求

的解析映射举例，可以描述如下：

ϑ (SIDk CID j CBD1~m ) =M {k}
wCID j

= é
ë
êêêêCBD( )CID j

1 CBD( )CID j

2 CBD( )CID j

3 CBD( )CID j

4 CBD( )CID j

5 CBD( )CID j

6 ù
û
úúúú

T

= [delayjitterreliabilitythroughputlink utilizationload balance]T

（7） 

具体地，令 delay( )j 为数据流实际传输的端到端时

延，delay( )j
n 和 delay( )j

l 分别表示数据流在第 n 个节点和

第 l条链路上所经过的时延，δ表示在数据流传播过程

中产生的其他时延，那么端到端时延等于沿着数据流

传输的路径中各部分时延的总和，即

delay( )j = ∑
n = 1

N

delay( )j
n +∑

l = 1

L

delay( )j
l + δ （8）

其中，N为端到端经过的总节点数，L为总链路数 . 考虑

到用户对端到端时延的确定性需求是 S ( )j
d ，那么需要满

足最坏的端到端时延不能超过其确定性需求，因此有

CBD( )CID j

1 标识的时延确定性描述，即

delay( )j ≤ S ( )j
d （9）

抖动 jitter( )j 是指端到端时延的最大变化量 . 令
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delay( )j
max 表示最大的端到端时延，delay( )j

min 表示最小的端

到端时延，那么抖动的大小可以表示为

jitter( )j = | delay( )j
max - delay( )j

min | （10）
抖动最坏不能超过用户期望的抖动上限值 S ( )j

J ，因

此CBD( )CID j

2 标识的抖动确定性描述为

jitter( )j ≤ S ( )j
J （11）

可靠性可以由丢包率来体现，令 pkt( )j
out 表示节点发

出的数据包个数，pkt( )j
in 表示输入该节点的数据包个数，

那么该节点丢包率 floss( )j
n 应为

floss( )j
n = (1 - pkt( )j

out

pkt( )j
in ) ´ 100% （12）

其中，floss( )j
n 为数据流 j 的路径上的第 n 个节点的丢包

率，同理令 floss( )j
l 为数据流 j 的路径上的第 l 条链路上

的丢包率，则端到端总丢包率为

floss( )j =
ì
í
î
1 -

é

ë
ê
êê
ê∏

n = 1

N ( )1 - floss( )j
n ∏

l = 1

L ( )1 - floss( )j
l

ù

û
ú
úú
úü
ý
þ
   （13）

根据用户的丢包率容忍度 S ( )j
l ，数据流在实际传输

过程中的丢包率不应大于 S ( )j
l ，所以CBD( )CID j

3 标识的丢

包率确定性需求为

floss( )j ≤ S ( )j
l （14）

终 端 用 户 还 需 要 关 注 每 条 数 据 流 的 基 本 属

性 f ( )j
attr ，包 括 流 标 识 、数 据 包 个 数 、源 地 址 、目 的

地 址 、流 周 期 和 数 据 包 大 小 等 ，记 作 f ( )j
attr =

{CID j pkt( )j src( )j dst( )j pid( )j size( )j }. 网络管理员主

要关注网络整体的数据流传输性能，例如用户吞吐量、

链路利用率和负载均衡要素等 . 令 pkt( )u 表示用户 u发

送的数据包个数，T ( )u 表示用户 u 发包的时长 . 那么用

户u的吞吐量可以表示为

Tp =
pkt( )u ´ size

T ( )u
（15）

由于需要保障用户 u的吞吐量确定性需求，使其吞

吐量下限不小于 S low
u 且不超过上限需求 S up

u ，所以

CBD( )CID j

4 标识的吞吐量确定性需求为

S low
u ≤ Tp ≤ S up

u （16）
链路利用率反映发送的数据流对链路带宽的利用

程度，令第 l 条链路上发送到目的节点 d 的数据率为

q( )d
l ，为保证链路带宽能够被最大限度地利用，一般需要

使链路利用率不低于 S low
lq 且不超过上限 S up

lq ，因此

CBD( )CID j

5 标识的链路利用率的确定性需求可以描述为

S low
lq ≤ ∑

d = 1

D

q( )d
l ≤ S up

lq （17）

其中，d表示目的节点，D表示在第 l条链路上所有数据

流的目的地址总数 . 对于负载均衡的确定性，需要保证

在网元 v上数据流的负载均衡度不超过确定性需求 Sr，

可以使用标准差来评估负载均衡度，因此 CBD( )CID j

6 标

识的负载均衡度确定性描述为

1
ζ∑i = 1

ζ

( )vi - v̄
2 ≤ Sr （18）

其中，vi 和 v̄分别表示每个网元资源占用率和平均资源

占用率，ζ是指网元 v 的总数 . 用户还可以为不同数据

流灵活自定义 CBD( )CID j

i 标识的其他确定性需求描述 .
差异化服务层会将标识后的确定性需求描述 Mw 统

一传递给智慧化适配层，便于智慧化适配层感知差

异化的服务需求 .
2. 3　异构融合网络层

异构融合网络层负责统一抽象异构网络侧资源，

建立多种确定性要素描述来保障数据流的确定性传

输 . 在实际网络中，不同网络设备的接口用于承载多种

确定性要素，包括网络流量、时隙容量、频率、功率、能耗、

计算、存储要素等 . 其中每个网络设备通过DID来标识，

而每个网络设备又拥有多个网络接口，每个网络接口则

通过NID来标识，网络中每种确定性要素具有的资源约

束由NBD维护 . 为了实现物理网络到确定性要素描述

的网络标识逻辑映射，需要构建网络设备标识到网络

接口标识的映射关系，以及各网络接口所能承载的最大

确定性要素约束上限 . 网络标识解析映射过程包含两个

步骤 .
第一步是解析DID与NID之间的映射关系 . 令网络

设备池[DID1 DID2 DID3 DIDτ ]表示所有网络设备

的集合，网络中每个网络设备的物理接口使用接口池

[ NID1 NID2 NID3 NIDρ ]
T

来标记，则网络设备与网

络接口之间的映射矩阵 RID 可以通过接口池与网络设

备池相乘得到，即

RID =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úNID1

NID2

NID3


NIDρ

·[ ]DID1 DID2 DID3 DIDτ 1 ´ τ
           

           =

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú
ú

ú

ú

ú

ú

úNID( )DID1

1 NID( )DID2

1 NID( )DID3

1  NID( )DIDτ

1

NID( )DID1

2 NID( )DID2

2 NID( )DID3

2  NID( )DIDτ

2

NID( )DID1

3 NID( )DID2

3 NID( )DID3

3  NID( )DIDτ

3

    

NID( )DID1

ρ NID( )DID2

ρ NID( )DID3

ρ  NID( )DIDτ

ρ

（19）
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其中，NID( )DID i

j 表示第 i个网络设备的第 j个接口，如果

接口 NID j 不属于设备 DID i，则 NID( )DID i

j = 0. 然后将确

定性要素池记为 [ NBD1 NBD2 NBD3 NBDx ]
T
，再

取RID 的第 l列记为R{ }l
ID，则由确定性要素池与 (R{ }l

ID ) T
做

矩阵乘法运算，可以得到多确定性要素与第 l个网元的

网 络 接 口 的 映 射 矩 阵 R{ }l
W ，计 算 公 式 为 R{ }l

W =

[ NBD1 NBD2 NBD3 NBDx ]
T
·(R{ }l

ID ) T
，即

R{ }l
W =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úNBD1

NBD2

NBD3


NBDx

·éë
ù
ûNID( )DID l

1 NID( )DID l

2 NID( )DID l

ρ =

é

ë

ê

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

úNBD( )NID1

1 NBD( )NID2

1 NBD( )NID3

1  NBD( )NIDρ

1

NBD( )NID1

2 NBD( )NID2

2 NBD( )NID3

2  NBD( )NIDρ

2

NBD( )NID1

3 NBD( )NID2

3 NBD( )NID3

3  NBD( )NIDρ

3

    

NBD( )NID1

x NBD( )NID2

x NBD( )NID3

x  NBD( )NIDρ

x DID l

（20）

其中，NBD( )NID i

j 表示第 i个网络接口上第 j种网络确定性

要素所能提供的资源能力上限，由矩阵内容可以得到在

网络设备DID l下每个网口所能够提供的确定性资源能力

上限 . 如果该确定性要素与接口不匹配，则NBD( )NID i

j = 0.
以此类推，可以得到所有的网络设备的映射矩阵，

则多确定性要素与所有网络设备的网络接口的映射矩

阵 RW = [ R{ }1
W R{ }2

W R{ }3
W R{ }τ

W ]
τ ´ x ´ ρ

，公式描述为 RW =

[ NBD1 NBD2 NBD3 NBDx ]
T
⊗RID，符号⊗是定义

的新运算，运算规则为 RW 和 R{ }l
W 计算式即式（20）的联

立，即

RW =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úNBD1

NBD2

NBD3


NBDx

⊗

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

úNID( )DID1

1 NID( )DID2

1 NID( )DID3

1  NID( )DIDτ

1

NID( )DID1

2 NID( )DID2

2 NID( )DID3

2  NID( )DIDτ

2

NID( )DID1

3 NID( )DID2

3 NID( )DID3

3  NID( )DIDτ

3

    

NID( )DID1

ρ NID( )DID2

ρ NID( )DID3

ρ  NID( )DIDτ

ρ

                      

（21）
RW包含 τ维DID标识的网络设备矩阵，网络设备矩

阵中的每一列表示该设备下每个网络接口的多种确定

性要素资源能力上限 . 矩阵中的每个元素 NBD( )NID j

i 表

示在第 j个网络接口上第 i种确定性要素所能提供的资

源能力上限 . 如果该确定性要素与接口不匹配，则

NBD( )NID j

i = 0.
矩阵 RW 中 NBD( )NID j

i 标识的多确定性要素描述包

括网络流量、时隙、频率、功率、算力和存储等网络侧要

素描述 . 以 NIDρ接口为例，经过连接标识解析映射抽

象出的多确定性要素描述如下：

φ (DIDτ NIDρ NBD1  x ) =R{ }ρ
WDIDτ

= é
ë
êêêêNBD( )NIDρ

1 NBD( )NIDρ

2 NBD( )NIDρ

3 NBD( )NIDρ

4 NBD( )NIDρ

5 NBD( )NIDρ

6 ù
û
úúúú

T

= [ network trafficslotfrequencypowercomputingpowerstorage]T

（22） 

对于网络流量要素，令 ℏ( )d
n 表示节点 n注入到网络

中的流量，Inl 指示第 l 条链路与节点 n 的关系 . 如果该

链路是节点 n的输入链路，则 Inl =-1；如果是输出链路，

则 Inl = 1. 如果链路与节点无关，那么 Inl = 0. 在链路 l上
发送到目的节点 d的数据量记为 q( )d

l ，那么 ℏ( )d
n ，Inl和 q( )d

l

三者之间的关系为

9
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ℏ( )d
n =∑

l = 1

L

Inlq
( )d
l （23）

对于无线确定性网络，考虑到每条无线链路上有

多个子载波，每条链路上的流量等于该链路上各个子

载波所承载流量的总和，因此节点 n注入到网络中的流

量可以由上式进一步扩展为

ℏ( )d
n =∑

l = 1

L ∑
k = 1

K

Inlq
( )d
lk （24）

其中，K 表示链路 l 上子载波的总数，q( )d
lk 表示第 k 个子

载波所承载的发送至目的节点 d 的流量 . 根据网络流

量守恒定律，输入到目的节点 d的流量应等于除目的节

点以外的所有节点发送到 d 的流量总和，即 NBD( )NIDρ

1

标识的网络流量确定性需求描述为

| ℏ( )d
d | =

|

|

|
||
|∑

n = 1

N

ℏ( )d
n

|

|

|
||
|
  n ¹ d （25）

其中，ℏ( )d
n ≥ 0，ℏ( )d

d 表示输入到目的节点 d的数据量 . 对

于时隙容量要素，需要保证在每段时隙上传输的数据

量最大不超过该时隙的容量，令链路 l上传输的数据率

为 q( )d
l ，其中每条数据流以节点 d 作为目的地址，Tle 是

在第 l条链路上第 e 个时隙的长度，Qle 是在第 l条链路

上第 e个时隙的容量，该容量大小与链路带宽有关，对

于增量式加入的数据流 fj，NBD( )NIDρ

2 标识的时隙要素确

定性描述为

fj.Tle∑
d = 1

D ( )q̄( )d
l + fj.q

( )d
l ≤ Qle （26）

其中，q̄( )d
l 是数据流到达前链路的数据率 . 进一步拓展

到无线网络，需要保证在每个子载波上传输的数据量

不超过确定性时隙容量需求，因此 NBD( )NIDρ

2 标识的时

隙要素描述为

fj.Tle∑
d = 1

D ( )q̄( )d
lk + fj.q

( )d
lk ≤ Qlke （27）

其中，Qlke 表示在链路 l的第 k个子载波上开辟的第 e个
时隙的最大容量 . Qlke 可以借助香农公式得到理论上

限，即Qlke =WlkTle log2 (1 + SINR)，其中Wlk 是链路 l的第

k个子载波上具有的带宽，SINR是信干噪比 . 对于频率

要素，一般需要保障在每个子载波上传输的数据率不

超过最大值，因此 NBD( )NIDρ

3 标识的频率要素确定性描

述为

∑
d = 1

D ( q̄( )d
lk + fj.q

( )d
lk ) ≤ Clk （28）

其中，Clk 是链路 l 在第 k 个子载波上的最大数据率，且

Clk 与频分复用的时长、发射功率、链路增益有关，例如

考虑如图 2所示的两条链路 l和 l′，令链路 l与 l′的频分

复用时长占比为 χ ( )k
l′l ，链路 l 传输数据的时长占比为

χ ( )k
l ，链路 l在第 k个子载波上的信道增益为 g ( )k

l ，链路 l′
对 l的干扰增益为 g ( )k

l′l . 则Clk 与这些变量之间的关系可

以表示为

ì
í
î

ïï
ïï

Clk = χ ( )k
l C′lk + χ ( )k

l′l C″lk
χ ( )k

l + χ ( )k
l′l = 100%

（29）
其中，C′lk 和 C″lk 分别表示使用链路 ℓ单独传输数据的最

大数据率，以及链路 l与 l′频分复用时的最大数据率，可

以利用香农公式计算其理论上限，即

ì

í

î

ï
ïï
ï

ï
ïï
ï

C′lk =Wlk log2( )1 + plk g ( )k
l

C″lk =Wlk log2( )1 +
plk g ( )k

l

1 + pl′k g ( )k
l′l

（30）

其中，plk 和 pl′k 分别表示链路 l和 l′在子载波 k上所具有

的功率 .

考虑到功率要素的确定性保障，一方面需要使链

路具有的最大功率不超过功率上限 pmax
l ，即NBD( )NIDρ

4 标

识的功率要素确定性描述为

0 ≤ ∑
k = 1

K ( p̄lk + fj.plk ) ≤ pmax
l （31）

另一方面，功率的大小会决定信干噪比 γ和能量 ε

的确定性，因此功率的取值需要全面考虑 γ和 ε的确定性

约束，即NBD( )NIDρ

4 标识的功率要素确定性描述还包括

ì

í

î

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

γ =
fj.plk ´ g ( )k

l

1 + ∑
ll′Î L

( )fj.plk ´ g ( )k
l′l

γmin ≤ γ ≤ γmax

ε = ∑
k = 1

K ( )fj.plk ´ Tl′

0 ≤ ε ≤ εmax

（32）

计算和存储要素的确定性通常是联合考虑的，以

CPU的计算资源为例，CPU的周期 c表示处理 1比特的

数据所需要的CPU循环个数，那么处理 fj数据流Ξ比特

的数据量需要保证总 CPU 循环个数不超过最大值，则

NBD( )NIDρ

5 标识的算力要素确定性描述为

0 ≤ cΞ ≤ ηcDT ηc Î [01] （33）
其中，ηc 是效用系数，D表示服务器频率，T 是计算时

长 . 同时，在服务器上存储的数据量 ν不能超过服务器

所能分配给 fj 的最大容量，即 NBD( )NIDρ

6 标识的存储要

图2　无线链路中数据传输时长占比

10
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素确定性描述为

0 ≤ ν ≤ ηνV ηνÎ [01] （34）
其中，ην是服务器存储资源的效用系数，V 是服务器存

储空间的总容量 . 其他 NBD( )NIDρ

i 标识的确定性要素描

述可以灵活加入到异构融合网络层 . 异构融合网络层

再将解析映射得到的多确定性要素描述 NBD 统一传递

给智慧化适配层，便于智慧化适配层对异构网络确定

性相关资源进行感知 .
2. 4　智慧化适配层

智慧化适配层收集和感知差异化服务层和异构融

合网络层解析映射后的确定性相关信息，并构建统一

的端到端智能资源调度算法，该算法以数据流作为资

源分配的对象，通过 DRL 模型自适应地为每条数据流

合理适配网络资源，从而保障数据流端到端传输的确

定性 . 这一过程在智慧化适配层表现为各标识的融合

与计算，主要包含两个步骤 .
第一步，利用感知到的服务和网络信息为每条数

据流匹配相应的网络接口以完成全局路由适配，以

DIDτ为例，符号⊗计算规则与式（21）相同，其标识的计

算过程描述为

M { }τ
port =R{ }τ

ID ⊗M ID =

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

úNID( )DIDτ

1

NID( )DIDτ

2

NID( )DIDτ

3

     

NID( )DIDτ

ρ

⊗

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

úCID( )SID1

1   CID( )SID2

1     CID( )SIDk

1

CID( )SID1

2   CID( )SID2

2     CID( )SIDk

2

CID( )SID1

3   CID( )SID2

3     CID( )SIDk

3

                                      

CID( )SID1

n   CID( )SID2

n     CID( )SIDk

n

（35）

其中，R{ }τ
ID 表示RID 的第 τ列，计算得到的DIDτ的接口适

配矩阵 M { }τ
port 中的每个元素 NID( )CID j

i 标识不同服务下每

条数据流与网络接口的匹配结果，即数据流 CID j 在传

输过程中是否经过接口 NID i，如果不经过 NID i，则

NID( )CID j

i = 0. 同理，对于全局网络计算所有 DID 的接口

适配矩阵，可得到表示全局路由配置的接口适配矩阵

Mport = {M { }1
port M

{ }2
port M

{ }3
port M { }τ

port}.
第二步，将各网络接口上的多种资源分配给不同

数据流，同时需要满足服务侧应用的差异化需求和网

络侧多确定性要素约束 . 将从网络层获取到的RW中的

每个元素 NBD( )NID i

j 置零并表示为 NID( )j
i ，得到新矩阵

RM 用以描述当前已分配资源量，则网络中所有接口维

护的资源矩阵表示为

RM =

（36）
其中，NID( )j

i 表示第 i个网络接口上的第 j种确定性资源

一共被分配使用的量，初始化时默认资源还没有被分

配，故矩阵先置零以等待进一步调用和配置 .
网络设备 DIDy 上的服务 SIDz 对应的数据流到网

络资源的适配结果可以描述为

M { }zy
r =R{ }DIDy

M  (M { }SIDz DIDy

port ) T

=

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

úNID( )1
1   NID( )1

2     NID( )1
ρ

NID( )2
1   NID( )2

2     NID( )2
ρ

NID( )3
1   NID( )3

2     NID( )3
ρ

                              
NID( )x

1   NID( )x
2     NID( )x

ρ
DIDy



é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú
ú

ú

ú

ú

ú

úNID( )CID1

1   NID( )CID1

2     NID( )CID1

ρ

NID( )CID2

1   NID( )CID2

2     NID( )CID2

ρ

NID( )CID3

1   NID( )CID3

2     NID( )CID3

ρ

                                            

NID( )CIDn

1   NID( )CIDn

2     NID( )CIDn

ρ
SIDz DIDy
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（37）

其中，符号 计算规则与式（6）相同，资源适配矩阵

M { }zy
r 的每个元素 NID( )CID j

( )i 标识一个网络接口上第 i 种

确定性资源与数据流 CID j 的适配结果，R{ }DIDy

M 表示 RM

中代表设备DIDy的矩阵，M { }SIDz DIDy

port 表示M { }y
port中代表服

务SIDz的矩阵 . 进一步地，所有服务到每个网络设备的

接口上多种确定性网络资源的适配矩阵可以描述为以

下五维矩阵：

Mr =

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú
M { }11

r M { }21
r M { }31

r  M { }k1
r

M { }12
r M { }22

r M { }32
r  M { }k2

r

M { }13
r M { }23

r M { }33
r  M { }k3

r

    

M { }1τ
r M { }2τ

r M { }3τ
r  M { }kτ

r τ ´ k ´ ρ ´ x ´ n

（38）

具体地，矩阵 Mr 的第一维度表示网络中共有 τ台

网络设备，第二维度表示一台设备上的 k个服务，第三

维度表示每个服务涉及到网络设备的 ρ个接口，第四维

度表示一个接口上的 x种资源，第五维度表示每种资源

分配到的 n 条具体数据流 . 通过基于深度强化学习的

端到端确定性调度算法，根据服务层MW 资源需求信息

和对Mr 进行资源适配，并根据服务层的实时需求和状

态信息动态调度网络层确定性资源，最后将调度反馈

信息 FBD 提供给服务层 . 这里 FBD 由 MW 和 Mr 计算得

到 . 首先以服务 SIDz 下数据流 CIDu 的调度反馈信息

F { }zu
BD 为 例 ，取 矩 阵 MW 的 第 z 层 第 u 行 M { }zu

W =

[CBDCIDu

1 CBDCIDu

2 CBDCIDu

3 CBDCIDu

x ]T

SIDz

表示具体数

据流CIDu 的资源需求 . 然后，资源适配五维矩阵Mr 在

选 定 服 务 SIDz 和 数 据 流 CIDu 后 得 到 三 维 矩

阵M { }SIDz CIDu

r ，即

M { }SIDz CIDu

r =

（39）

M { }SIDz CIDu

r 描述了服务 SIDz 的数据流 CIDu 在所有

网络设备的各网口分配到的每种确定性资源 . 对于不

同的确定性资源，有对应的函数可以计算 CBD( )CIDu

i 的

资源适配情况：F { }zu
BD i

= fCBD i(M { }zu
W M { }SIDz CIDu

r ). 例如 i=1
时，CBD1代表时延，则

F { }zu
BD1

= fCBD1(M { }zu
W M { }SIDz CIDu

r )
=CBDCIDu

1 -∑
j = 1

τ ∑
i = 1

ρ

é
ë

ù
ûNID( )NID i

( )delay
DID j

（40）

其中，delay 表示网络接口 NID 中提供时延保障的确定

性资源，F { }zu
BD1

表示时延确定性需求和实际网口时延资

源适配结果的差值 . 将F { }zu
BD1

反馈给服务层以告知是否

满足确定性需求，以及还差多少确定性资源，使服务层

能够启动重传或者补偿足够的资源 .
以 此 类 推 ，可 得 到 所 有 确 定 性 资 源 的 适 配

结 果 对 应 确 定 性 需 求 的 满 足 情 况 ，即 F { }zu
BD =

[F { }zu
BD1

F { }zu
BD2

F { }zu
BD3

F { }zu
BDx

]，再细化到所有服务的每条

数据流，展开得到
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FBD =

（41）
FBD描述了确定性资源的需求满足情况，用以反馈给

服务层提供上层决策判决条件，其中元素F { }ij
BDx

代表服务

SID i的数据流CID j的确定性资源CBDx需求满足情况 .
在实际网络中，确定性资源的适配需要凭借上述标

识的运算原理和相应的资源调度算法来实现，因此我们

进一步建立了基于深度强化学习的端到端确定性调度

算法来求解和优化确定性网络资源分配模型 . 根据上述

标识原理，确定性网络资源分配模型可以公式化为

max (min) (Mr MW RW )
s. t. CBD( )CID j

i 标识的数据流确定性需求约束，即式

（7）~（18）
NBD( )NID j

i 标识的多确定性要素上限约束 ，即

式（22）~（34）
（42）

其中，(  · )是多目标优化函数，函数的自变量Mr 是网络

侧分配的多种确定性资源，MW 指定服务侧数据流确定

性资源需求值，RW 描述了网络侧确定性资源上限 . 优

化目标例如最大化可调度的流数量、链路负载均衡等 .
约束条件由智慧化适配层感知到的标识信息组成，包括

每条数据流的确定性需求和多确定性要素描述 . 为了便

于算法的求解，需要将确定性资源分配模型转化为马尔

可夫决策过程 . 马尔可夫决策过程主要包括状态、动作

和奖励的设计 . 状态空间包含资源调度模型的约束条件

中所有变量占其确定性阈值上限的比例，例如对于

NBD( )NIDv

2 标识的时隙要素描述，其状态oι可以表示为

oι = ϕι

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç∑
j = 1

k ∑
i = 1

n
é
ë

ù
ûNID( )CID i

( )2
SID j

é
ë

ù
ûNBD( )NIDv

2
DIDy

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
domain

ì
í
î

ïï(NIDNBD)
|

|

|
||
|
 éë

ù
ûNID( )CID i

( )2
SID j

ÎM { }DIDy NIDv

r  éë
ù
ûNBD( )NIDv

2
DIDy

ÎRW

ü
ý
þ

ïï
（43）

其中，ϕι( × )是对时隙状态的预处理函数，NID( )CID i

( )2 取自

服务层资源适配五维矩阵 Mr 中标识设备 DIDy 和网络

接口 NIDv 的部分，NBD( )NIDv

2 取自网络层的确定性资源

与网络接口映射矩阵RW. 同理，令 oℏ，ob，op，oc，os，ou分

别表示网络流量、频率、功率、计算、存储和其他用户自

定义的要素描述状态 . 为了将网络资源适配到具体的

每个数据流，以服务 SIDz 下数据流 CIDu 为例，状态空

间还应包含CBD( )CIDu

i 标识的每条数据流的特征信息of，

数据流特征信息包括流周期、源地址、目的地址、路由

路径、大小、数据包个数、时延需求和抖动需求等，即

of =
ì
í
î
é
ëCBD( )CIDu

i
ù
û SIDz

|
| iÎN：m - s ≤ i ≤ mCBD( )CIDu

i ÎMW

ü
ý
þ

= {pidsrcdstpathsizepktLJ}
（44）

其中，m为服务层资源需求映射矩阵MW 中确定性资源

需求数，s代表数据流特征信息个数，N代表自然数集 .
那么在每一步的整体状态 ot 可以表示为各个变量状态

的集合，即ot = {oℏ oι ob op oc os ou of}.
动作空间包含资源调度模型的优化目标中待决策

的各个变量，包括流量、时隙、频率、功率、算力和存储

分配等 . 因此，与式（43）同理，每一步动作应表示为 at =

{aℏ aι ab ap ac as au}，算法计算出的资源调度的动作

结果作用于资源适配矩阵Mr. 奖励与优化目标呈正相

关，对于最大化可调度数据流数量这一目标，奖励 r num
t + 1

设计为前后连续两步调度业务流数量的差值，即

r num
t + 1 = F num

t + 1 - F num
t =∑

i = 1

k ∑
j = 1

n

ustep( )F { }ij
BDt + 1 -∑

i = 1

k ∑
j = 1

n

ustep( )F { }ij
BDt

（45）
其中，ustep( × )表示单位阶跃函数，F { }ij

BDt 为式（41）中 t时

刻的反馈值，当反馈值中所有确定性资源调度结果为

真，则 ustep( × ) = 1，否则为 0. 如果在当前步调度的业务

流数量大于上一步的数量，那么 r num
t + 1 > 0，反之 r num

t + 1 ≤ 0.
对于算力负载均衡目标，奖励 r com

t + 1 设计为前后连续两步

算力负载均衡度的差值，即 r com
t + 1 = Λ

t + 1 - Λt，与式（44）同

理，Λt 可由矩阵 Mr 和 FBD 计算得到，因此，得到的总体

奖励为 rt + 1 = αr num
t + 1 + βr com

t + 1 .
根据马尔可夫决策过程，可以构建基于 DRL 的端

到端确定性相关资源调度算法E2eDet，伪代码见算法1.
E2eDet 维护两类神经网络，即生成网络和评判网络，

分别用于生成资源分配策略和评判策略的好坏 . 生成

网络和评判网络各自都包含估计和目标两个网络，估

计网络实时输出资源适配结果，目标网络用于更新估

计网络参数 . 算法的输入是各神经网络以及训练所需

13
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要的参数，输出是确定性相关资源的最优联合调度策

略 . 伪代码中，1~8 行是数据的收集过程 . 首先随机初

始化高斯噪声和状态，再依据标识计算的步骤，经估

计生成网络为每一步到达的 CID 标识的数据流分配

NID 和 NID(CID j )

( )i 分别标识的网络接口及接口上的确定

性资源 . 特别地，如果动作空间是离散的，则需要在计

算函数 ξ(ot；ω)中加入 Softmax 激活函数筛选出最优动

作 . 然后，智能体将资源分配结果作用到当前 CID 标

识的数据流上并迭代一次资源适配矩阵 Mr，根据 MW

需求和RW约束得到实时奖励以及CBD( )CID j

i 和NBD( )NID j

i

共同标识的状态转移，并将该步的轨迹存入经验

池 . 9~18 行是算法的训练过程，智能体从经验池中随

机采集 Db 个轨迹样本，使用梯度下降法更新各估计网

络的参数 . 对于估计评判网络，使用基于Q值的损失函

数 lo，即

lo =
1

Db
∑
i = 1

Db

( yi -Q(oi ai；ν)) 2
（46）

对于估计生成网络，使用策略梯度更新，梯度计算式为

Ñω J »
1
N∑

i = 1

Db

ÑaQ(oa；ν)|o = oi a = ξ(oi；ω)Ñωξ(o；ω)|oi
（47）

在每一步使用仿射组合来更新目标网络的参数 .
如果当前轮次已训练完，则进行下一轮次迭代 . 具体如

算法1所示 .
算法实际部署在集中控制器中，智能体需要观察

的网络状态可以通过链路层发现等协议来收集维护

RW，智能体需要的数据流确定性资源需求信息可以通

过服务层资源请求等协议来维护MW，资源分配的结果

Mr 可以通过网络配置等协议来实现数据面的配置

部署 .
3　性能分析

本节基于前期工作实现的验证系统［10］搭建了广义

确定性标识网络的仿真环境，在此基础上对比和分析

了E2eDet算法在端到端确定性相关资源调度过程中的

性能 . 特别地，为了体现广义确定性标识网络能够协同

考虑网络传输和计算等确定性要素，在网络的接入侧

引入了算力服务器，提供对任务的高性能计算能力，

E2eDet算法不仅需要调度传输路径、传输时隙、频率等

网络资源，还需要根据不同任务在服务器上的计算时

延、可靠性等需求来规划数据流与算力服务器节点之

间的匹配关系，提升业务流的调度成功率，同时优化网

络和设备的负载 . 整个调度过程中的性能瓶颈在于多

种确定性要素的能力约束 . 例如多条数据流在交换机

的同一接口处冲突于相同时隙中，会严重影响数据流

的调度成功率；算力服务器 CPU 过载也是影响网络性

能的重要因素 . 因此需要调度算法合理分配多种确定

性相关资源来提升整体网络性能 .
3. 1　网络参数配置

实验搭建如图 3所示的广义确定性标识网络拓扑，

网络融合了 5G接入网、基于循环队列转发模型的时间

敏感网络 TSN 和 Wi-Fi-6 网络，采用集中式架构部

署 . 5G网络中广泛分布着传感器节点，周期性地采集

工业应用数据，经过 TSN 网络保证数据的确定性传

输 . 这些工业应用数据编排到对应的每个服务后由

SID 标识，SBD 维护该服务的确定性传输时延等需求，

经过服务标识解析映射后，CBD( )CID j

i 标识的确定性需

求包括每条数据流的端到端时延最大不超过循环队列

转发模型规定的理论上限值，且每条数据流的丢包率

须小于 10-6. 在网络侧 NID标识的网络设备接口上，具

算法1 E2eDet确定性相关资源调度算法

输入:生成网络初始化参数ω和ω′,评判网络初始化参数 ν和 ν′,经验

池U,样本大小Db

输出:确定性相关网络资源的最优适配策略π:O® A

 1. FOR 训练轮次小于 ε DO

 2.   随机初始化高斯噪声 σ

 3.   初始化状态 o

 4.   FOR 训练步数小于 s DO

 5.      估计生成网络计算at = ξ(ot ;ω)+ σt输出

       NID i和NID(CID j )

( )i 标识的接口及资源适配

       结果

 6.      智能体为当前CID i标识的数据流分配相应的网络资

源,并迭代一次资源适配矩阵Mr

 7.      根据MW和RW约束得到即时奖励 rt + 1,状态转移到

CBD( )CID j

i 和NBD( )NID j

i 标识的下一状态ot + 1

 8.      将得到的轨迹{ot at rt + 1 ot + 1 done}存入经验池U

 9.      从经验池中采集Db个轨迹样本

10.      利用目标网络计算目标值

        yi =
ì
í
î

ri  if done

ri + λQ′ (o′i ξ′ (o′i ;ω′ ); ν′ ) otherwise

11.      基于Q值更新估计评判网络的损失

        lo =
1

Db
∑
i = 1

Db

( yi -Q(oi ai ; ν)) 2

12.      计算梯度更新估计生成网络

        Ñω J »
1
N ∑

i = 1

Db

ÑaQ(oa ;ω)|o = oi a = ξ(oi ;ω)Ñωξ(o ;ω)|oi

13.      更新目标网络参数

        ν′¬ ςν + (1 - ς)ν′,ω′¬ ςω + (1 - ς)ω′

14.      IF done THEN

15.       BREAK
16.      END

17.   END

18. END

14
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有NBD维护的多确定性要素能力约束，经过网络标识

解析映射后，NBD( )NID j

i 标识的确定性要素描述包括数

据流沿路经过的每个 TSN 交换机接口的数据率不超

过 1 000 Mbps，无线接入侧网络为每条数据流分配的

频率带宽不超过 40 MHz. 网络中提供算力资源的设

备是算力服务器 S1~S6，其中 S1~S3 是有线算力服务

器，S4~S6 是无线算力服务器 . 我们通过 CPU 的处

理频率来衡量不同服务器的算力大小，算力服务

器为每条数据流分配的计算资源不超过处理器的

最大频率 . 5G 接入网中共有 1 000 条 CID 标识的待

传输的周期性时间敏感流，共包含 105 个数据包，

数据包的大小分布在 50 B 和 1 KB 之间［10］，数据流周

期设置为｛4，8，16｝ms，根据室内热点 LOS 场景［17］，
5G 网 络 信 道 增 益 为 PL1 (dB)= 32.4 + 17.3lg(l5G )+

20lg( fc )其中 l5G = 100 m 表示传感器到基站的距离，fc

是中心频率 . Wi-Fi-6 网络使用了 IEEE 802.11ax 的标

准要求，依据室内工业场景［18］，Wi-Fi-6 网络的信道增

益为 PL2(dB) = 40.05 + 20lg ( f ′c /2.4) + 20lg (min(lw 10))
+(lw > 10)´ 35lg ( )lw /10 ，其中 lw = 10 m表示Wi-Fi设备到

接入点AP的距离 . 其他参数的具体设置如表 2所示 .

3. 2　E2eDet算法参数配置

算法中的估计生成网络和目标生成网络采用结构

一致的卷积神经网络，包含两个卷积层，每个卷积层的

卷积核大小为 3×3，窗口滑动步长为 1，生成网络输入层

和输出层的神经元数目分别等于状态空间和动作空间

的维度 . 估计评判网络和目标评判网络采用结构一致

的全连接神经网络，以便于合并状态和动作作为神经

网络的输入，神经网络包含两个隐层，每个隐层具有

1 000个神经元，输入层神经元数目等于状态加动作空

间的维度，输出层只有 1 个神经元，指示 Q 值大小 . 算

法的优化目标包括最大化可调度的流数量和算力负载

均衡度 . 其他相关的网络参数设置如表2所示 .
3. 3　实验结果分析

E2eDet在广义确定性标识网络中的性能分析主要

包括对数据流调度数量、算力负载均衡、算法调度时

间、确定性传输时延等的测量，实验结果如图 4 所示 .
实验对比了确定性网络中的主流算法，包括 Deep⁃
CQF［15］和 Random［16］算法 . 其中，DeepCQF 算法使用两

层全连接神经网络对确定性网络中离散的时隙资源进

行调度，在此基础上引入交换迭代方法进一步搜索最

优解 . Random 算法随机调度网络中的确定性相关资

源 . 调度数据流的训练过程如图4（a）所示，经过收敛后

E2eDet 平均可以调度 959 条数据流，相比 DeepCQF 和

Random调度数量分别提升了 28.4%和 6.38倍 . 这是由

于E2eDet可以为每条数据流联合分配网络中的确定性

相关资源，包括时隙、频率、功率、算力等，而基于值迭

代的 DeepCQF 局限于离散的时隙资源调度，导致调度

数据流的数量下降 . 同理，如图 4（b）所示，E2eDet通过

训练可以更快地取得最优的算力均衡值，其算力负载

的标准差相较于 DeepCQF 和 Random 分别减少了

图3　广义确定性标识网络环境示例

表2　实验参数

5G接入网

TTI
频率带宽

基站功率

传感器功率

噪声功率

业务流数量

1 ms
40 MHz
40 dBm
20 dBm
-104 dBm

1 000

TSN传输网

链路带宽

时隙大小

流周期

S1处理器频率

S2处理器频率

S3处理器频率

1 000 Mbps
4 ms

{4,8,16} ms
1.5 GHz
2.4 GHz
2.8 GHz

Wi-Fi-6接入网

系统带宽

AP功率

噪声功率

S4处理器频率

S5处理器频率

S6处理器频率

40 MHz
20 dBm
-110 dBm
4.5 GHz
3.4 GHz
1.0 GHz

E2eDet算法

经验池大小

采样批次

学习率

折扣因子 λ

权重α

权重β

105

32
10-4

0.95
1

0.8
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71.10%和88.34%.
从计算时间来看，图 4（c）表明Random算法具有最

快的计算速度，因为该算法不需要计算复杂的张量参

数 . 相比于 DeepCQF，我们提出的 E2eDet 算法最多可

以减少 77.38%的推理时间，这是因为 DeepCQF在神经

网络推理出初始结果之后，需要再次迭代更新搜寻更

优解，增加了其推理时间 . 另外，随着调度数据流数量

的增加，总体计算时间也呈增大的趋势，且DeepCQF的

计算时间增大得更快 .
经过E2eDet在广义确定性标识网络中对流量和时

隙资源的调度，图 4（d）展示了在TSN传输网中，数据流

经过两跳 TSN 交换机的端到端确定性传输时延 . 理论

上，基于循环队列转发模型的 TSN网络，经过两跳交换

机后，最小和最大的端到端时延分别是 (N - 1)´ T = 4 ms
和 (N + 1)´ T = 12 ms，其中N=2是跳数，T=4 ms是时隙大

小 . 经调度后，所有数据包的传输时延都不会超过理论

阈值，说明 E2eDet有效利用多确定性要素协同保障了

数据流传输时延的确定性 .
4　总结

本文研究基于标识网络的广义确定性技术，其中

“广义”的内涵是确定性支持要素增加、确定性网络范

围扩大、确定性应用构成复杂 . 我们首先提出了广义确

定性网络的概念和支持资源统一适配的网络架构，架

构中定义了各层的功能以及完备标识空间，标识空间

的完备性有效克服现有应用与网络适配松散的问题 .
为了协同调度多种确定性相关资源，我们在智慧化适

配层设计了E2eDet调度算法 . 不同于传统的确定性资

源调度算法局限于特定的网络架构和单一的确定性资

源，E2eDet可以统一地、端到端地跨越多种异构网络为

混合数据流协同分配多种确定性网络资源，从而满足

不同服务的差异化确定性需求 . 实验结果表明，基于所

提出的网络架构，E2eDet 算法可以合理分配多种确定

性相关资源来提升整体网络性能，并能很好地权衡计

(a) 训练过程

(c) 算法调度时间

(b) 算力均衡

(d) 确定性传输时延

图4　数据流调度结果
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算时间和调度能力 . 未来我们将进一步研究和验证广

义确定性标识网络在更多复杂异构网络场景下的可行

性和有效性 .
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